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Der Scanner zum Steuern Ihrer Netzwerk Komponenten —
highsystemNET Netzwerk Scanner

highsystemNET Netzwerk Scanner informiert (iber alle Komponenten in IThrem Netzwerk. Beispielsweise Switch,

Router, Printer, IP Telefonie, Firewall, aber auch Betriebssysteme, Software und deren Versionen uvm.

Der Netzwerk Scanner zeigt Ihnen beispielsweise auf, wann sich die Komponenten das erste und letzte Mal
gemeldet haben, wer sich das letzte Mal eingeloggt hat, in welchem IP Range die Komponente gefunden wurde und

ob es im Konfigurationsmanagement verwaltet wird.

Nach der IST Ubersicht werden die laufenden Verénderungen im Netzwerk umso interessanter. Welche Komponen-
ten sind neu dazugekommen, welche haben sich nicht mehr gemeldet? Befinden sich Software oder Gerate von der

Blacklist in unserem Netzwerk? Diese Informationen sind nicht zuletzt aus Sicherheitsiiberlegungen sehr interessant.

Ihr Nutzen:

e Agentenloses scannen von Netzwerkgeraten

o IST Ubersicht aller Geréte und Software im Netzwerk

e  Zeitnahe Informationen lUber Verdanderungen der Gerate und Software im Netzwerk

e  Aktuelle Informationen Uber jede Netzwerk Komponente (Gerate und Software)

*  Management Funktionen wie E-Mail Anbindung, Export von Daten, Referenzierung uvm.
e  Zeitnahes und einfaches Fiihren der Objekte im Konfigurationsmanagement

»  Automatischer Abgleich und Erkennen von Komponenten auf der Blacklist

e Automatischer Prozess zur Pflege und Verwaltung Ihrer Netzwerk Komponenten
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 Agentenloses scannen von Netzwerkgeraten ¢ Management Funktionen wie E-Mail Anbindung,
« IST Darstellung aller Gerate und Software im Export von Daten, Referenzierung uvm.
Netzwerk  Zeitnahes und einfaches Fiihren der Objekte im
« Zeitnahe Informationen Uber Veranderungen der Konfigurationsmanagement
Gerate und Software im Netzwerk  Zeitnahe Darstellung von unerwiinschten Gera-
« Aktuelle Informationen Uber jede Komponente ten und Software im Netzwerk (Blacklist)

(Gerat und Software)

Scan nach IP Range, IST Darstellung der Netzwerk Komponenten, Detailinformationen aller Komponenten (first
seen, last seen, last login, Hostname, IP Adresse, Typ, Hersteller, Betriebssysteme und Versionen, Software und
Versionenversionen uvm.), Dashboard der Verdanderungen der Netzwerk Komponenten, Darstellung der Kompo-
nenten im Konfigurationsmanagement, Dashboard zur Erkennung von Komponenten auf der Blacklist, E-Mail

Anbindung, Exportfunktion der Daten ins MS Excel, Suchabfragen und ausfiihrliche Filtermdglichkeiten.
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Funktionsweise
Ein IP Scan ermittelt alle Komponenten im Netzwerk. Diese werden auf Basis von WMI (Windows Management
Instrumentation) mit Daten vervollstandigt. Das Ergebnis sind Daten, welche nach Komponenten Typen strukturiert

sind (Switch, Router, Printer, Telefonie etc.) und Ihnen detaillierte Informationen zu den Komponenten liefern.

Wird highsystemNET Clientmanagement mit seinem Agenten eingesetzt, so werden die zusatzlich ermittelten Daten

zur Verfeinerung der Informationen genutzt.

Ist auch highsystemNET Konfigurationsmanagement im Einsatz, so werden die ermittelten Daten abgeglichen. Als
Ergebnis werden Sie informiert, welche Komponenten im Konfigurationsmanagement bereits gefiihrt werden und

welche nicht.

Was fiir Daten werden erhoben?
Es werden beispielsweise fir folgende Netzwerk Typen wie Server, Desktop, Switch, Router, Printer, IP Telefonie,

Firewall uvm. folgende Daten ermittelt:

e Host Name
o [P Adresse

»  Komponenten Typ

e First seen
e Last seen

e Last Login
e Hersteller

Model

«  Betriebssystem und Versionen

e Software

e Softwareversionen

Mit den zur Verfligung stehenden Management Funktionen kdnnen Sie liber die Netzwerk Komponenten via E-Mail
kommunizieren, Ihre Daten fiir einen Report exportieren, Ihre White- und Blacklist pflegen, Zusatzbemerkungen

anfiigen oder im Konfigurationsmanagement aufnehmen und pflegen.
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Das Netzwerk ist permanenten Veranderung und technischer Weiterentwicklung unterworfen

In der heutigen Zeit ist es nicht mehr maglich, alle Verdnderungen in einem Netzwerk manuell zu verwalten. Wer
nicht Gber aktuelle Basisinformationen verfligt, erkennt auch wichtige Veranderungen nicht in nitzlicher Zeit.
Insbesondere auch, da das manuelle Fiihren und Sichten nicht gerade zur Lieblingsdisziplin eines jedes System
Engineers gehort. Dies einmal abgesehen von der Wirtschaftlichkeit, wenn dies nicht einem automatischen Prozess

unterliegt.

Der highsystemNET Netzwerk Scanner gibt Ihnen das professionelle Werkzeug zur Hand, um diese Veranderungen
effizient zu steuern. Es erlaubt Ihnen den Uberblick tiber alle Komponenten und installierte Software zu behalten,
das Konfigurationsmanagement aktuell zu halten und zeitnah Uber die Veranderungen im Bilde zu sein.

Dabei erkennen Sie sofort unerwiinschte Software oder Gerdte in Ihrem Netzwerk durch den permanenten Abgleich

mit Ihrer Blacklist.

Integration in andere highsystemNET Produkte
Der Netzwerk Scanner ist in die highsystemNET Produktfamilie vollsténdig integriert. Dabei kénnen die Daten fiir

das Clientmanagement, Konfigurations- & Helpdesk — Servicemanagement weiterverwendet werden.
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